
社交⼯程

演練宣導



演練信件會寄到教育雲電⼦信箱
請協助完成相關設定!

請勿啟⽤
信件⾃動
轉寄

下半年
9~10⽉

關閉預覽

非公務請
勿開啟



請先協助確認教育雲信箱可正常使⽤

請搜尋教育部電⼦郵件
(https://mail.edu.tw/edumail.html)

https://mail.edu.tw/edumail.html


1.如果記得帳密請直接登入。
(但若超過半年未登入就會被停
⽤，如無法順利登入請點選啟
⽤教育雲端帳號)

2.如果忘記帳號請點選忘記教
育雲端帳號。

 3.如果忘記密碼請點選忘記教
育雲端密碼。

4.如果未申請過請點選申請教
育雲端帳號。



忘記帳號-->選擇右側，輸入身分證字號與驗
證碼後，點選帳號取得!



1.如果沒有帳號，請申請教育雲端帳號。
2.出現帳號後，如果忘記密碼，可以點選忘記密碼。



忘記密碼，請點選”傳送驗證碼重設”



信件⾃動預覽設為
【關閉】
預設讀信⽅式設為
【純⽂字】 

信箱安全設定：【左側選單/個⼈設定/個⼈化設定/
使⽤環境】

點選【郵件】⾴籤



不要勾選

不要啟⽤信件⾃動回覆

左側選單

個⼈設定

信件處理

⾃動回覆



不要勾選
不要啟⽤信件⾃動轉寄

左側選單

個⼈設定

信件處理

⾃動轉寄



不要點開

教育雲信箱使⽤者在10⽉
底前點閱信件務必留意。
演練期間會寄送四封以
上，勿掉以輕⼼。

不要點開
不要點開



信件關閉預覽

純⽂字讀信

將教育雲信箱僅
⽤於公務使⽤!



就會被認知宣導⼀番~~~~~ 

如果您點進社交⼯程演練信件的連結



也會被認知宣導⼀番~~~~~ 

如果您開啟社交⼯程演練信件的附件



結論
1.公私分明 : 公務信箱請勿使⽤於私⼈⽤途。
2.相信⾃⼰ : 沒有註冊或啟⽤服務就不會收到信件!
3.明察秋毫 :  慎查寄件⼈與電⼦信箱。
4.好奇⼼害死貓!不要點開!
5.如有疑慮，不要點開，請聯絡資媒組
                                                (分機363)


